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举案说法：泄密事件，有“章”可循
发布时间：2023-06-05  浏览次数： 56

        保密工作事关国家安全和发展利益，纵观诸多失泄密事件，我们当以案循迹、以案为鉴，分析其背后的规律，加强针对性防范措

以“海恩法则”查找隐患风险
        帕布斯·海恩是德国飞机涡轮机的发明者，他从大量航空发动机维护实践中不断探索求证，总结出“海恩法则”，即每一起严重事故

起未遂先兆、1000起事故隐患。此后，“海恩法则”被广泛应用于企业生产管理，尤其是安全管理领域。

        将“海恩法则”应用在失泄密案件分析上，即说明一次严重的泄密事件绝非偶然发生，事前必有征兆可循，或有数次轻微泄密事件

险隐患。若忽视这些先兆性问题，必将导致严重泄密事件发生。

        案例1：起草摘抄不定密，‘变相脱密’是大忌
        某市下属区直部门办公室主任张某在起草向区委常委会的汇报材料时，违规摘录上级会议涉密文件有关内容，且未按规定标注密

将汇报材料交区委办公室制作成电子版学习材料，通过电子邮箱发送给区委常委会列席单位。区教育局收文后，又将该电子版材料转

传至互联网，造成泄密。

        案例2:遮挡复制密件，引发连锁问题
        2015年1月，某县政府工作人员毛某值班时收到上级下发的1份秘密级密码电报，县主管领导要求交县安监局承办。毛某未经请

码电报不得复印”等字样，复印涉密文件后交县安监局人员刁某。刁某根据局领导要求，加上县安委办文件抬头，再次印制该密件，发

文件后上传至县教育网，造成泄密。

        以“海恩法则”对上述案例进行分析不难看出，日常暴露的一些苗头性问题若不重视，极有可能引发“质变”造成泄密。

        思维前置，查保密文化建设之失
        案例1中，张某起草密件不定密、摘抄密文不脱密，通过邮箱发送“电子密”不警觉，连续违规行为表现出个人保密意识之差、单位

作的“软实力”，然而，有的单位对此不重视，日常保密宣传教育不够，过分倚重领导批示、文件规定和会议强调，满足于“看得见”的行

防范常识缺失，致使违规隐患屡查屡在、违规行为边改边犯，泄密事件层出不穷。

        见微知著，查保密制度落实之失
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        案例2中，县政府办、安监局、教体局的连锁违规行为，就是保密管理不到位、制度执行不严格导致的，若有一个环节能够及时

机微信发送工作动态、涉密文档随意收集拷贝、汇编密件不审批登记、涉密办公设备不粘贴标签等，这些违规行为看似“小毛病”，往

        防微杜渐，查保密检查整改之失
        “海恩法则”启示我们，要注重在小问题初现端倪、尚未引发重大事故前加以遏制。保密检查就是发现问题、解决问题最有力的抓

不全面、问题整改不及时、隐患清零不彻底等问题，还有的单位隐患发现了但解决不好，事故苗头察觉了但处理不好，不敢于揭短亮

走过场，解决问题打“擦边球”，造成问题积少成多，非常危险。

以“墨菲定律”分析深层原因
        美国工程师爱德华·墨菲提出的“墨菲定律”指出，如果事情有变坏的可能，那么不管这种可能性有多小，它总会发生。将“墨菲定

明如果存在可能引发失泄密的风险或者违反保密规定的行为，即使此种风险或行为造成泄密的可能性很小，也极有可能发生泄密。

        案例 3:违规拍摄转密件，为图方便酿大祸
        2020年2月，某市属企业收到1份机密级文件，该企业行政部主管将文件交彭某办理，要求其起草相关落实方案。彭某虽知涉密

便，仍使用微信小程序中的一款图文识别工具对文件进行扫描并转换为文字，导入非涉密计算机。彭某简单地认为，只要操作完成马

信小程序后台运维人员从服务器中非法获取文件图片，将其上传至互联网，造成严重泄密。

        案例4:涉密电脑频连外网，屡次违规徒留隐患
        2014年 12 月，有关部门发现，某设计院1台涉密计算机违规连接互联网。经查，两个月前，该院工程师魏某擅自将1台涉密计算

机内安装的技术防护系统阻断。随后，魏某将计算机硬盘格式化处理，重新安装操作系统，规避专用防护措施，再次连接互联网。事

记过处分。

  结合上述案例不难看出，工作中放任隐患或者违规操作，也许1 次、10 次、100 次都没有泄密，但第 101 次就可能造成严重后果。

消灭在萌芽状态。实际工作中，人们通常抱有以下几种错误心理。

        侥幸心理，忽视隐患
        “墨菲定律”告诫我们，以侥幸之心忽视任何细小隐患，不出问题是偶然，出了问题是必然。案例3中，彭某明知手机拍摄、小程序

便，心存侥幸执意为之，进而引发泄密。日常工作中，有的人涉密会议参加多了、涉密文件接触多了、要害场所进出多了，就对涉密

信乱传乱发涉密信息、随意拷贝涉密文档、携密外出不登记审批等行为满不在乎，认为“程度可控”“不会出大事”，最终酿成大祸。

        鸵鸟心理，无视隐患
        “墨菲定律”告诫我们，对任何隐患都不能视而不见，看不到隐患才是最大的问题。工作实际中，有的人把检查当“找茬”，把督促

被发现、不被通报就不用担责，结果问题越捂越大，最后“爆雷”。这种心理，恰似遇到危险时就把头埋进土里的鸵鸟，自欺欺人。案

暂时未发现不代表泄密事故永远不发生,一旦有一天“东窗事发”，无论身在何处、身居何职，也必将被追责问责。

        从众心理，无惧隐患
        有人认为，有些违规行为存在普遍性，即便处理起来也法不责众，久而久之便“见怪不怪”。例如，有的单位对携带手机及智能穿

眼”，有的单位对重要涉密人员只管“8小时内”、不问“8小时外”，这些行为都是把敌情看淡了、把隐患看远了、把危害看轻了，致使问

“墨菲定律”告诫我们，对小概率事件要知敬畏，只要存在泄密隐患，哪怕再小也应当及时消除。

以“酒·污水效应”健全防范措施
        如果把一汤匙酒倒进一桶污水中，得到的是一桶污水;如果把一汤匙污水倒进一桶酒里，得到的还是一桶污水。这便是管理学中

对于坏的东西，哪怕只占很小部分，也会损害全局，必须及时处理。将之应用于保密工作，便类似于我们常说的“木桶效应”，即哪怕

的泄密隐患，也足以造成严重的后果。

        案例 5:密与非密混处理，审批不严传官网
        2015 年6 月，有关部门在工作中发现，某政府网站违规刊登涉密文件。经查，某市发改委综合科接到市政府通知，要求其门户

委办公室负责文件存档的闫某疏忽大意，误将3份秘密级文件混在可公开的文件中交办公室副主任曲某，曲某直接将文件交电子计算

人均没有严格履行保密审查及信息公开审批程序，导致电子计算中心工作人员李某直接将涉密文件扫描件原文上传至发改委官网，造

        案例 6:为帮家人拍密件，微信发送受处分
        2017年10 月，某市机关业务科科长陆某向单位保密员张某借阅1份机密级文件查阅。用件过程中，陆某发现文件中有些内容对妻

习参考并非直接使用,问题不大”,便用手机偷拍文件部分内容，通过微信发给妻子张某。张某收到后并未向外转发，仅留存使用。事发

调离原工作岗位;陆某主管领导韩某被党内警告处分。
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        上述案例显示，抓保密工作必须坚持底线思维，树牢问题导向和结果导向，切实把每一项风险、隐患、问题都想得更严重一些

些，宁可十防九空、不可失防万一。

        要加强建设，综合防范施策
        一汤匙污水可以污染一桶酒，一处保密短板可以引发一连串泄密事件。一个单位的保密制度体系不可避免地存在漏洞与缺陷，这

善。实际工作中，要健全人防、物防、技防、制度防等多种管理手段，结合本单位实际情况分类施策，做到风险隐患在哪里、保密建

密工作就多用心。同时，紧跟大数据、人工智能、云计算等新技术，研究运用保密技术对风险点进行监测、预警、评估和管理，提升

        要严明制度，依法从严管理
        上述规律和泄密案件告诫我们，任何一次泄密都是从“小概率事件”慢慢演变成“大概率问题”。制度执行不严格，是造成泄密最大

面从严管理，领导干部、涉密人员、保密部门各司其职、各担其责，最大限度地减少因违规操作引发的泄密事件。

        要抓实检查，全面排除隐患
        “小洞不补，大洞吃苦。”经常性保密检查是发现问题、消除隐患的有力手段。要坚持日常检查和专项检查相结合，盯住重要人员

隐患。检查中要把重点放在整改上，建立清单挂账销账，督促存量隐患清零。同时，加大追责惩处力度，坚决亮明“铁律”“红线”,促使

                                                                                                                                                                                   （转载自《保密工

版权所有 © 2022 苏州大学党委办公室

电话：0512-65112425  传真：0

信箱：苏州大学191信箱

地址：江苏省苏州市十梓街1号


